SERVICIUDAD

MAPA DE RIESGO DE CORRUPCION - 2021

IDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO DE CORRUPCION

o

Andlisis del Riesgo

Valoracién del Riesgo

Concentracién de la informacion
en pocas personas/ m.

anipulacién
y aduiteracion de la informacion /
Contratacién directa

cimiento a terceros

Fahdoﬁcaym;memiaen
el manejo de la informacién por,
de funcionarios publicos

E

Sdlcnud de dédivas o acceso
soborno (Tolerar
incumplimientos en los
requisitos contractuales
establecidos a cambio de
beneficios particulares)

TALENTO HUMANO

Beneficios personales, amiguismo

Tréfico de influencias
{coaccién sobre servidores
pablicos)

Falta de procedimientos claros y
manual de funciones socializado ,
ausencia de procesos de|
induccion y reinduccién

*Actuaciones procesales
inoportunas *No|
se recauda el material probatorio y|

Riesgo Residual

s

*Reinduccion al codigo de;
ética e integridad
(Resolucion 421 /2019),

corporativos,

*Socializacién permanente!
al codigo de ética e

cotpomﬁvoo manual de
'Mlnualoalnwvornoda

valores

*Aplicacion de codigo de

bwmdwmpllmiemmwmlbbddomel

|»Aplicacion de normatividad vigente en materia de
| control interno disciplinario.
bcmdyugmmbmdotﬁmimodopmoumy




Actuaciones indebidas de
alteracion a la nomina para
obtencion de beneficios

Manipulacion de novedades de
némina en el sistema Orién

GESTION FINANCIERA

Manejo indebido de los
recursos financieros

P Verificacion de horas extras con cada jefe de area

» Revision previa de la nomina por la Subgerente Admén.
-y Financiera.
» Ampliacion de cédigo de integridad y buen gobierno
» Auditoria de control intemo
| »Capacitacién al nuevo personal en el modulo de nomina
del sistema Orion

Faludeoommmhdolponoml
.Fallas en el software financiero

que  genere  efrores  en

procesamiento de datos. Probable.
intencién del funcionario de alterar
datos

Alteracién de la informacion
financiera

» Auditoria al sistema financiero ORION.

disciplinario
» Asignacion de permisos especiales al minimo de
usuarios.

GESTION DE
RECURSOS

Deficiencia en el manejo
documental y de archivo

Pérdida de la informacién ,
documentos y registros

'Fmdoéﬁenyhmpmndlon

Pérdida yl/o deterioro de
elementos aimacenados

» Implementacién de las acciones establecidas en el
programa de gestion documental relacionada con la
custodia y proteccion de los documentos de acuerdo al
~ |plan de gestion documental (PGD) y las tablas de
retencion documentai de las TRD.

»Dar continuidad al proceso de deposito y custodia de
m-mmmmaw

* |especializado manejo de

; I:fl‘wmmpuunontu:k&ndoplmdem;umad ypﬁv.ddnddoia
» implementacion del plan de tratamiento de riesgos Yy,
seguridad de la informacion g
» implementacion de los mecanismos para la usabilidad y|
accesibilidad de la informacion

CONTINUO

*Falta de ética, transparencia
del
responsable de llevar a cabo el

proceso de auditorias al interior de|

la empresa

|» Socializacion de informes de auditoria en Comité de
Gmdaycmmmlmum

» Seguimiento y control de planes de mejoramiento
~ |derivados de auditorias

|» Actualizacion del procedimiento de Auditorias de
Control Interno de Gestién con nueva versién DAFP




Manipulacién , adulteracién y filtro

de seguridad en los sistemas de|
informacion

de la informacién con intereses|

*Capacitacién en el manejo
de sistema de informacién
comercial

* Acceso restringido y por
categorias al sistema de|
informacién

GESTION COMERCIAL |*Confluencia de intereses en

contra via de los inte
empresariales
*Ambigledad de la formula
tarifaria

Aplicacién irregular de las
férmulas tarifarias

Asesoria de Expertos para
el analisis y aplicacion del
nuevo marco tarifario .
*Llevar a cabo sesiones de
trabajo al interior de la
empresa para andlisis de
la metodologia tarifaria

medicién por parte de los usuario .

(Cohecho)
i ion indebida de los
equipos de medicion por parte de
fos usuarios

Alteracién en la medicién de
consumos

*Supervision en campo
*Critica en los consumos

*Ofrecimiento de dédivas para
impedir visitas de evaluacién y|
control

Controly Seguimlento .\, iacién de  pruebas
*Falta de ética por parte de los
auditores

\Favorecimiento a te

durante el ejercicio de

'ManualdeAudﬁodlde
Control Interno
Codigo de ética y buen|
gobierno

FERNANDO JOSE DA PENA MONTENEGRO

» Auditorias periédicas al Sistema de Informacion
comercial SICEPS.
bSodaﬂzadﬂndeleodioodoéﬂcneMegndwon
dei induccién afio 2021
b Revision periédica del manejo de claves asignados
algunos servidores para ingresar a los programas)
rdtdonndoseoneiS!CEPSparadetemhareluso
adecuado las mismas.
bCophsdocogmdodalabnededmdenmoma

» Capacitaciones en codigo de valores y ética
P Aplicacion de medidas sancionatorias y disciplinarias
de

» Capacitaciones en codigo de valores y ética
> Acciones de autocontrol al interior de la oficina de

DIANA CAROLINA HER ERA CASTANO




